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PENDAHULUAN

 Mengetahui Dasar Teori pada HTTP dan HTTPS.
 Dapat Mengimplementasikan penggunaan HTTP dan HTTPS.
 Mengetahui Perbandingan Performa yang dihasilkan oleh HTTP dan HTTPS.
 Dapat membuktikan implementasi dan performa yang ada pada HTTP dan HTTPS.
 Dapat melakukan testing HTTP dan HTTPS secara langsung.
 Sebagai sumber untuk memenuhi nilai tugas Mata Kuliah Keamanan Basis Data.

Dengan perkembangan Internet yang sangat pesat, keamanan menjadi semakin penting bagi
seluruh pengguna. Untuk beberapa situs seperti keuangan dan sistem pembayaran online, ini
lebih penting daripada kinerja. Banyak penelitian telah dilakukan untuk meningkatkan
keamanan data. Beberapa mekanisme diusulkan untuk meningkatkan keamanan sistem
penyimpanan yang terhubung ke jaringan. Freeman dan Miller memberikan sistem file
arsitektur untuk menjamin keamanan data pengguna menggunakan enkripsi end-to-end. Skema
aman untuk melindungi sistem penyimpanan yang terhubung ke jaringan terhadap berbagai
jenis serangan menggunakan kriptografi yang kuat diusulkan di HTTP adalah protokol paling
populer untuk mentransfer dokumen melalui Internet dan Secure HTTP (HTTPS) adalah
protokol untuk mentransfer data HTTP sensitif melalui SSL (Secure Socket Layer).

Protokol HTTP adalah blok bangunan utama dari Web, namun tidak memberikan jaminan
kerahasiaan atau integritas apa pun. HTTPS melindungi komunikasi jaringan terhadap
penyadapan dan perusakan dengan menjalankan HTTP di atas protokol kriptografi seperti
Secure Socket Layer (SSL) dan penerusnya Transport Layer Security (TLS), yang
memungkinkan pembentukan saluran komunikasi dua arah terenkripsi. Selain kerahasiaan dan
integritas, HTTPS juga memastikan autentikasi, karena klien dan server dapat membuktikan
identitasnya dengan menghadirkan sertifikat yang ditandatangani oleh otoritas sertifikasi
tepercaya. HTTPS semakin diakui sebagai landasan keamanan aplikasi web dari waktu ke
waktu dan secara rutin digunakan oleh semakin banyak situs web, hingga volume rata-rata lalu
lintas web terenkripsi telah melampaui volume rata-rata lalu lintas tidak terenkripsi menurut
data dari Mozilla. 

Pada praktikum ini, akan dilakukan beberapa pengujian untuk membandingkan antara koneksi
HTTP dan HTTPS, baik dari segi kecepatan, keamanan, dan efisiensi dari seluruh koneksi yang
dilakukan tes uji.

Adapun tujuan pembuatan laporan ini ialah untuk:
1.
2.
3.
4.
5.
6.

A. LATAR BELAKANG

B. TUJUAN



Apa itu HTTP?

HTTP adalah singkatan dari Hypertext Transfer Protocol, yaitu protokol, perintah, atau sintaks
yang ditentukan untuk menyajikan informasi, yang digunakan untuk mentransfer data melalui
jaringan. Sebagian besar informasi yang dikirimkan melalui Internet, termasuk konten situs
web dan panggilan API, menggunakan protokol HTTP. Ada dua jenis utama pesan HTTP yaitu
request dan respond.

HTTP request dihasilkan saat pengguna berinteraksi dengan properti web. Misalnya, jika
pengguna mengklik hyperlink, browser akan mengirimkan serangkaian permintaan "HTTP
GET" untuk konten yang muncul di halaman tersebut. Jika seseorang mencari di Google "Apa
itu HTTP?" dan sebuah artikel muncul di hasil pencarian, ketika pengguna mengklik tautan,
browser pengguna akan membuat dan mengirim serangkaian permintaan HTTP untuk
mendapatkan informasi yang diperlukan untuk merender halaman.

Permintaan HTTP hanyalah serangkaian baris teks yang mengikuti protokol HTTP. Permintaan
GET mungkin terlihat seperti ini:

GET /hello.txt HTTP/1.1

User-Agent: curl/7.63.0 libcurl/7.63.0 OpenSSL/1.1.l zlib/1.2.11

Host: www.example.com

Accept-Language: en

C. LANDASAN TEORI

Apa itu HTTPS?

S dalam HTTPS berarti "Secure". HTTPS menggunakan TLS (atau SSL) untuk mengenkripsi
permintaan dan respons HTTP. TLS menggunakan teknologi yang disebut kriptografi kunci
publik. Ada dua kunci, yaitu kunci publik dan kunci private. Kunci publik dibagikan dengan
perangkat klien melalui sertifikat SSL server. Saat klien membuka koneksi dengan server,
kedua perangkat menggunakan kunci publik dan pribadi untuk menyetujui kunci baru, yang
disebut kunci sesi, untuk mengenkripsi komunikasi lebih lanjut di antara mereka. Semua
permintaan dan respons HTTP kemudian dienkripsi dengan kunci sesi ini, sehingga siapa pun
yang menyadap komunikasi hanya dapat melihat rangkaian karakter acak, bukan teks biasa.

Di HTTP, tidak ada verifikasi identitas karena didasarkan pada prinsip kepercayaan. Arsitek
HTTP tidak harus membuat keputusan untuk secara implisit mempercayai semua server web.
Namun di Internet modern, autentikasi sangat penting.

Pada HTTP, permintaan disajikan dalam bentuk plain text sedangkan pada HTTPS, permintaan
akan dienkripsi terlebih dahulu. Dapat terlihat seperti:

t8Fw6T8UV81pQfyhDkhebbz7+oiwldr1j2gHBB3L3RFTRsQCpaSnSBZ78Vme+DpDVJPvZdZUZHpzbbcqmSW1+3xXGsERH

g9YDmpYk0VVDiRvw1H5miNieJeJ/FNUjgH0BmVRWII6+T4MnDwmCMZUI/orxP3HGwYCSIvyzS3MpmmSe4iaWKCOHQ==



HTTP adalah singkatan dari HyperText Transfer Protocol dan HTTPS adalah singkatan
dari HyperText Transfer Protocol Secure.
Di HTTP, URL dimulai dengan "http://" sedangkan URL dimulai dengan "https://"
HTTP menggunakan nomor port 80 untuk komunikasi dan HTTPS menggunakan 443
HTTP dianggap tidak aman dan HTTPS aman
HTTP Bekerja di Application Layer dan HTTPS bekerja di Transport Layer
Di HTTP, Enkripsi tidak ada dan Enkripsi ada di HTTPS seperti yang dibahas di atas
HTTP tidak memerlukan sertifikat apa pun dan HTTPS memerlukan Sertifikat SSL
Kecepatan HTTP lebih cepat dari HTTPS dan kecepatan HTTPS lebih lambat dari HTTP
HTTP tidak meningkatkan peringkat pencarian sementara HTTPS meningkatkan peringkat
pencarian.
HTTP tidak menggunakan tagar data untuk mengamankan data, sedangkan HTTPS akan
memiliki data sebelum mengirimkannya dan mengembalikannya ke keadaan semula di sisi
penerima.

Apa perbedaan antara HTTP dan HTTPS?

Source: TutorialsMate



Dapat diakses pada https://nisrinamptr.github.io

PEMBAHASAN

A. IMPLEMENTASI KONEKSI TERENKRIPSI KE DATABASE 

          Untuk mengimplementasikan koneksi terenkripsi ke database, perlu memasang SSL pada
perangkat database yang digunakan (saat ini PostgreSQL). Setelah berhasil memasang SSL, maka
perlu untuk melakukan konfigurasi untuk sertifikat SSL tersebut ke agar koneksi terenkripsi pada
database dapat berjalan. Berikut langkah-langkah yang dapat dilakukan untuk
mengimplementasikan koneksi terenkripsi pada PostgreSQL:

Hapus passphrase untuk Automatic Server Start Up.

1. Generate Certificate SSL yang baru pada server 

Modifikasi file menjadi self-signed dan generate .key dan .crt file

Pindahkan file SSL ke directory yang diinginkan, biasanya file SSL akan disimpan
pada directory data cluster PostgreSQL. Lakukan perintah berikut:

Ubah permissions dari file SSL agar file tersebut tidak dapat diakses selain oleh user PostgreSQL.



Dapat diakses pada https://nisrinamptr.github.io

Dapat dilakukan dengan cara masuk ke direktori /etc/postgresql/14/main lalu
mengetikan vim postgrestql.conf. Pastikan ssl sudah on.

2. Setting SSL di file postgresql.conf 

Restart database agar konfigurasi dapat berjalan dengan baik.

Masuk ke dalam user yang digunakan untuk mengakses database.

3. Cek Status SSL 

Dapat melihat status ssl dengan perintah:

Jika output dari query tersebut adalah on, maka SSL sudah aktif dan siap digunakan.



Dapat diakses pada https://nisrinamptr.github.io

B. PERBADINGAN KONEKSI YANG TIDAK DAN DENGAN ENKRIPSI

          Membandingkan koneksi yang tidak terenkripsi (contoh HTTP) dengan koneksi yang sudah
terenkripsi (contoh HTTPS) perlu menggunakan metode seperti GET, POST, dsb. Dalam
mengidentifikasi perbedaaannya, dapat menggunakan tools bernama wireshark untuk melihat
paket-paket yang sedang berjalan.

1. Koneksi HTTP

Untuk mempermudah pencarian protokol http, dapat langsung mencarinya pada kolom search.
Lalu klik pada metode POST /userinfo.php untuk melihat detail paket yang masuk.

Perhatikan pada kolom HTML Form URL Encoded, tertulis plaintext username dan password
untuk login (menggunakan website vulnweb.com untuk melakukan pengujian).

http://testphp.vulnweb.com/login.php


Dapat diakses pada https://nisrinamptr.github.io

2. Koneksi HTTPS

Untuk mencari protokol HTTPS dapat mengetikan TLS pada kolom pencarian. Lalu perhatikan
Paket CLient Hello sebagai penanda sedang melakukan login.

Terlihat bahwa seluruh informasi yang ada di dalamnya sudah terenkripsi yang menyebabkan
wireshark tidak bisa membaca username dan password secara plaintext seperti pada HTTP protokol.

3. Analisis Singkat

Jadi, perbandingan antara protokol HTTP dan HTTPS terletak pada paket-paket yang dapat di-
scanning. Pada HTTP, paket yang masuk berupa plaintext tanpa proteksi sedangkan pada HTTPS,
paket sudah dienkripsi dengan berbagai jenis kriptografi yang menyebabkan lebih sulit untuk
melakukan pengintaian pada protokol ini.



Dapat diakses pada https://nisrinamptr.github.io

C. PERFORMA PENGGUNAAN KONEKSI TERENKRIPSI DENGAN 1000 HIT

          Pada bagian performa, akan mencoba membandingkan antara kecepatan akses dari HTTP
dan HTTPS ke database dengan 1000 hit. Untuk melihat performa pada postgres, dapat
menggunakan pgbench.

1. Koneksi HTTPS

2. Koneksi HTTP

Dari perbandingan performa kedua koneksi yaitu HTTP dan HTTPS, tidak terdapat perbedaan
yang signifikan. Tetapi dapat terlihat bahwa kecepatan dari koneksi HTTP (yang tidak terenkripsi)
lebih cepat daripada koneksi HTTPS (yang terenkripsi). Hal ini dapat disebabkan karena, pada
jaringan yang terenkripsi, terdapat lebih banyak fitur guna mengenkripsi paket-paket yang masuk
dan yang keluar sedangkan pada HTTP tidak diperlukan pengenkripsian. Hal ini sesuai dengan
hukum bahwa keamanan akan berbanding terbalik dengan kenyamanan.

3. Analisis Singkat



PENUTUP

A. KESIMPULAN

Pengimplementasian SSL pada produk digital perlu dilakukan untuk menghindari pengintaian
data. Meskipun penggunaan HTTPS diperlukan untuk keamanan aplikasi web, database, dsb,
tetapi hal ini bukanla satu-satunya cara untuk melakukan pengamanan. Karena kekurangan dalam
penerapan TLS yang mendasari mungkin memiliki impor keamanan yang signifikan pada lapisan
aplikasi. 

Perbandingan antara protokol HTTP dan HTTPS terletak pada paket-paket yang dapat di-scanning.
Pada HTTP, paket yang masuk berupa plaintext tanpa proteksi sedangkan pada HTTPS, paket
sudah dienkripsi dengan berbagai jenis kriptografi yang menyebabkan lebih sulit untuk melakukan
pengintaian pada protokol ini.

Dari perbandingan performa kedua koneksi yaitu HTTP dan HTTPS, tidak terdapat perbedaan
yang signifikan. Tetapi dapat terlihat bahwa kecepatan dari koneksi HTTP (yang tidak terenkripsi)
lebih cepat daripada koneksi HTTPS (yang terenkripsi). Hal ini dapat disebabkan karena, pada
jaringan yang terenkripsi, terdapat lebih banyak fitur guna mengenkripsi paket-paket yang masuk
dan yang keluar sedangkan pada HTTP tidak diperlukan pengenkripsian. Hal ini sesuai dengan
hukum bahwa keamanan akan berbanding terbalik dengan kenyamanan.
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